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摘　要：为了保护ＩＣ设计人员的知识产权，本文提出了一种改进的基于故障分析的逻辑加密算法，选择多路选择

器作为密钥门电路，并根据其工作特性改善原有的故障分析算法．采用本方法加密后的电路与原电路输出相比可

以实现更好的汉明距离．而且，与原故障分析方法相比，该方法只需采用更少的密钥门即可实现目标汉明距离．
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１　引言

随着集成电路产业的不断进步，设计者必须自

己承担起保护设计版权的任务［１３］．目前行之有效的

保护方法之一就是设计者通过某种方式将自己设计

的电路功能隐藏起来［４６］，再交付给生产商．用来保

护ＩＣ设计的知识产权
［７］．

逻辑加密是指通过向原有的设计电路中增加新

的门电路作为密钥电路从而达到对原有的设计功能

进行隐藏的目的，工作原理如图１所示．每一个密钥

门电路都至少拥有一位的输入作为密钥．设计者可

以自行决定在电路的何种位置插入何种门电路作为

密钥门．而一旦密钥门的种类和位置固定以后，所得

到的密钥也相应的确定下来．整个电路只有在密钥

正确的情况下才能输出正确的功能，而正确的密钥

只有设计者自己才知道，生产商是无从获取的．

图１　逻辑加密

对于加密后的电路，针对相同的输入，当密钥

错误时输出也应该是错误的．如果在施加错误密

钥的情况下还能够得到正确的输出，或者得到的
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输出是正确情况下的反码，都说明该加密方法是

脆弱的．因此，只有当错误输出与正确输出有一半

比特位不一致时，该加密方法才最有效，即密钥正

确与错误两种情况下的输出之间存在着５０％的汉

明距离［８］．

ＥＰＩＣ
［７］最先提出了逻辑加密的概念，这种方法

是在原电路中随机的插入密钥门以达到加密的目

的．但这种基本的加密很难保证得到令人满意的加

密效果．如图２所示，犵１，犵２和犵３为原电路，犓１ 为

设计者插入的密钥门电路．加密后，对于密钥ｋ而言

正确值应该为０．当密钥错误时，由于异或门的作

用，线狀２的值将会与线狀１的值相反，在图２（ａ）中，

由于犵３的另一个输入被置为１，所以电路的输出将

受到线狀２值的控制从而输出错误的结果，但是在图

２（ｂ）中，无论输入的密钥犽正确与否，电路的输出都

会是０．以上的例子说明ＥＰＩＣ这种随机插入密钥门

的方法具有一定的局限性．

（ａ）错误密钥产生错误输出

（ｂ）错误密钥产生正确输出

图２　异或门作为密钥门

自此之后，不少研究人员尝试从加密门和加

密点的选择两条路径对逻辑加密方法进行改善．

Ｄｕｐｕｉｓ等
［９］提出了一种加密算法以减少电路中可

控制性差的节点．Ｂａｕｍｇａｒｔｅｎ等
［１０］通过向电路中

插入一系列查找表（ＬｏｏｋｕｐＴａｂｌｅ，ＬＵＴ）取代异或

门实现对电路的加密．在文献［１１］中，Ｒａｊｅｎｄｒａｎ提

出了一种基于故障分析的方法选择插入点使得

５０％汉明距离的加密标准更容易达到．在文献中，

作者介绍了一种被称作故障响应的算法对电路中

的节点计算相应的故障响应值，并选择最合适的

点插入异或门或多路选择器．当采用异或门作为

密钥门进行加密时，这种方法效果非常显著．但

是，当密钥门为多路选择器时，该方法效果并不明

显．这是由于异或门可以保证当密钥错误时，密钥

门的输出一定可以被改变，而当密钥门为多路选

择器时，如图３所示，由于其另一个假线的输入也

是从原电路中选择，因此无法保证多路选择器真

线和假线两个输入端口的值一定是不同的．这种

情况下，即使密钥错误，无论是密钥门的输出还是

电路的输出都很有可能是正确的．而异或门作为

密钥门的缺点也很显著，假设攻击者通过某种方

法获知该异或门为密钥门时，则正确的密钥显而

易见应该为０
［１２］．

图３　多路选择器作为密钥门

多路选择器在对于密钥的隐藏性上具有明显的

优势，即攻击方即使确定密钥门也无法获得真实的

密钥．基于该特性，本文将选取多路选择器作为加密

门．在Ｒａｊｅｎｄｒａｎ的论文中，故障响应被用作决定加

密门位置的唯一指标，而在计算故障响应时，并没有

考虑加密门的类型．本文将基于所选择的多路选择

器提出一种对于故障响应的改进算法，该算法同时

考虑了加密点的位置和多路选择器的输入特性，在

保证多路选择器对密钥的隐藏性的基础上改善逻辑

加密的效果．

２　故障响应算法的局限性

根据Ｒａｊｅｎｄｒａｎ的论文介绍，插入多路选择器

作为加密门共需要两个步骤．．第一步，在原电路中

选择应该被加密的点，并将该点作为犜点与多路选

择器的真线连接；第二步，挑选原电路中的另一点作

为犉点与多路选择器的假线进行连接．

如图３中电路所示，线狀１被作为真线与多路选

择器的真端口进行相连，线狀３则作为假线与多路选

择器相连．而狀１和狀３的值并不能保证在所有情况

下都相反，当狀１的值与狀３的值相同时，即使施加的

密钥犽错误，电路的输出也不会受到影响．

公式（１）中定义了故障响应算法，该算法被用来

确定加密的Ｔ点，实施该算法时，根据公式定义，对

电路中的每个内部节点计算相应的故障响应值并进

行相互比较，故障响应值最大的内部节点即被选作

与多路选择器真线端口相连．在对节点狓进行故障

响应的计算时，首先对该点模拟固定为０的固定故

障，ＮｏＰ０表示向电路施加输入向量后，能够在输出

２
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端检测到该固定故障的输入向量的个数，ＮｏＯ０则表

示该固定故障使得电路输出被改变的总位数．相似

的，ＮｏＰ１和ＮｏＯ１表示对该点模拟固定为１的固定

故障时的参数．

ＦＩ＝ＮｏＰ０ＮｏＯ０＋ＮｏＰ１ＮｏＯ１ （１）

确定多路选择器的真线输入后，公式（２）定义的

相反度量（ＣｏｎｔｒａｄｉｃｔｉｏｎＭｅｔｒｉｃ）被用来确定多路选择

器的假线输入．当真线输入点确定后，该点的０、１概

率也被唯一确定．对电路中其他内部节点，分别计算

其为０和为１的概率，并计算相应的相反度量，选择

相反度量最大的假点与多路选择器的假线输入相连．

ＣＭ＝犘０．ｔｒｕｅ犘１，ｆａｌｓｅ＋犘１．ｔｒｕｅ犘０，ｆａｌｓｅ （２）

在传统的方法中，选择犜点和犉点的过程是分

离的．虽然根据ＣＭ可以找到相反概率最大的犜点

和犉点，但这并不能保证犜点和犉点的值相反时刚

好可以对电路的输出产生影响．为进一步说明这个

问题，表１根据犜点和犉点的值以及该犜点发生固

定故障时是否会对输出产生影响，将输入向量分为

８种，每一种输入向量的数量分别为犘１到犘８，表中

第４行中值１表示犜点发生固定故障时可以在输出

端检测到，值０则表示不能在输出端检测到．如正表

第一列所示，对于某对犜点和犉点，使得犜点的值为

０，犉点的值为０，且犜点若发生固定为１的故障时不

会对输出产生影响的输入向量的数量为犘１，第二列

表示使得犜点的值为０，犉点的值为０且犜点若发生

固定为１的故障将会对输出产生影响的输入向量个

数为犘２．

表１　多路选择器作为密钥门时输入向量的分类

数量 犘１ 犘２ 犘３ 犘４ 犘５ 犘６ 犘７ 犘８

犜点 ０ ０ ０ ０ １ １ １ １

犉点 ０ ０ １ １ ０ ０ １ １

响应输出 ０ １ ０ １ ０ １ ０ １

　　当针对犜点计算故障响应（ＦＩ）时，ＮｏＰ０＝犘６

＋犘８且ＮｏＰ１＝犘２＋犘４．显而易见，犘２和犘８所表示

的输入向量中，尽管若犜点产生固定故障会对输出

产生影响，但犜点的值和犉点的值一致．因此若将该

组下选出的犜点和犉点分别与多路选择器的真线假

线输入相连，由于真假线的值并没有发生改变，即使

密钥错误，电路的输出也不会发生改变．若更加精确

的采用故障响应算法进行计算，ＮｏＰ０ 应等于犘６，

ＮｏＰ１应等于犘４，ＮｏＯ０和ＮｏＯ１也会相应的进一步

精确．根据以上推论，本文提出了一种改进的故障响

应算法，同时考虑了犜、犉点的值以及对输出的影响

程度，具体的计算方法将在下一章节进行详细说明．

在原作者Ｒａｊｅｎｄｒａｎ的传统算法中，另一个较

为严重的问题是在选择犉点时并没有考虑逻辑循

环的产生，而在实际的设计过程中，由于犉点的选

取有可能来自多路选择器输出之后的节点，因此，

犉点的值既受多路选择器输出的影响，又同时影响

多路选择器的输出，图４是逻辑循环的一个简单例

子．在图中，线狀２的值即为犉点的值．当密钥犽错误

时，多路选择器的输出狀１的值即为犉，而狀２与狀１相

反，于是进一步改变了犉的值，逻辑循环便由此产

生．逻辑循环的出现将会使得加密后的电路无法

通过ＥＤＡ工具进行综合，更无法进行后续的设计．

图４　逻辑循环

３　改进的故障响应算法

首先，为解决前文提到的逻辑循环问题，可以采用

时序型多路选择器代替原有的密钥门．时序型多路选

择器如图５所示，其中，犉点并不直接与多路选择器的

假线输入相连，而是通过一个犇触发器，将犇触发器的

输出接入多路选择器的假线．由于触发器会产生一个

时钟周期的时延，所以真正接入多路选择器假线的值

为上一时刻犉点的值．该方法虽然可以有效解决逻辑

循环问题，但无法改善多路选择器的加密效果，因此本

文进一步提出了一种新故障响应算法（ＮｅｗＦａｕｌｔ

Ｉｍｐａｃｔ，ＮＦＩ），采用该算法进行加密时则不能采用时序

型多路选择器，具体原因将在后文解释．

图５　时序型多路选择器

公式（３）定义了新的故障响应算法．根据该算

法，每一步计算时都将犜、犉点的值以及是否影响输

出同时考虑，因此，可以更加精确的计算找到相应的

犜点和犉点．

ＮＦＩ＝ＮｏＰ０ＮｏＯ０狘犉＝０牔犉∈ε（犜）

３
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＋ＮｏＰ１ＮｏＯ１狘犉＝１牔犉∈ε（犜） （３）

原故障响应算法是针对每个内部节点计算找出

最适合做犜点与多路选择器真线输入相连的点，改

进的ＮＦＩ算法是针对电路内部的节点对，假设其中

一个为犜点并模拟固定故障，另一个点为犉点，计算

每一节点对的ＮＦＩ，值最大的节点对即为最适合与

多路选择器相连的犜、犉组合．与原算法相似，ＮｏＰ０

表示能够在输出端检测到犜点的固定为０故障的输

入向量个数，ＮｏＯ０ 表示输出受到该故障响应的总

位数．狘犉＝０牔犉∈ε（犜）表示对犜点模拟固定为０的故障，

只有使得犉点也同时为０且对输出产生影响的输入

向量才能被计入ＮｏＰ０，相应的对输出影响的位数被

计算如ＮｏＯ０．而犉的选择必须是在ε（犜）的集合内，

ε（犜）是受犜点影响的一个可选择的犉点集合．当在

犜点模拟固定故障时，若电路内部另一点的值受此

影响而发生改变，则该点不是犉的可选择点，即不属

于集合ε（犜）．通过该方法，既可以最大程度上保证

设计后的电路不会出现逻辑循环现象，又更加精确

的确定了应该进行加密的犜、犉对．采用相似的方法

即可计算ＮｏＰ１ＮｏＯ１狘犉＝１牔犉∈ε（犜）的值．

基于ＮＦＩ算法插入多路选择器

Ｉｎｐｕｔ：Ｎｅｔｌｉｓｔ，ＫｅｙＳｉｚｅ，ＥｎｃｒｙｐｔｉｏｎＫｅｙ

Ｏｕｔｐｕｔ：ＥｎｃｒｙｐｔｅｄＮｅｔｌｉｓｔ

∥ＬｏｃａｔｉｏｎＳｅｌｅｃｔｉｏｎＰｈａｓｅ

Ｆｏｒ（犻＝１；犻＜ＫｅｙＳｉｚｅ；犻＋＋）

　Ｆｏｒｅａｃｈｇａｔｅ犼∈Ｎｅｔｌｉｓｔ

　　Ｆｏｒｅａｃｈｇａｔｅ犽∈Ｎｅｔｌｉｓｔ＆＆犽！＝犼＆＆犽∈

　　　ｃｏｍｐｕｔｅＮｅｗＦａｕｌｔＩｍｐａｃｔｆｏｒ犼＆犽ｐａｉｒ；

　　Ｅｎｄ

　　ｎｏｗ犼ｉｓｆｉｘｅｄ，ｓｅｌｅｃｔ犽ｗｉｔｈｔｈｅｈｉｇｈｅｓｔＮＦＩｔｏｂｅｒｉｇｈｔ

ｍａｔｃｈｆｏｒ犼；

　Ｅｎｄ

　　Ｓｅｌｅｃｔｔｈｅ犼＆犽ｐａｉｒｗｉｔｈｔｈｅｈｉｇｈｅｓｔＮＦＩ；

∥ ＭｏｄｉｆｉｃａｔｉｏｎＰｈａｓｅ

　ＩｎｓｅｒｔＭＵＸ；

　Ｃｏｎｎｅｃｔｔｈｅ犼ａｓｔｈｅＴＲＵＥａｎｄ犽ａｓｔｈｅＦＡＬＳＥｔｏｔｈｅ

ｆｉｒｓｔａｎｄｓｅｃｏｎｄｗｉｒｅｏｆｔｈｅＭＵＸ

　ＵｐｄａｔｅＮｅｔｌｉｓｔ；

　ＡｐｐｌｙＴｅｓｔＰａｔｔｅｒｎｓ；

Ｅｎｄ

　　根据以上阐述可知，原故障响应算法（ＦＩ）是计

算与犜点值不同的概率最大点，从而寻找到相应的

犉，这种算法是基于统计概率的，与电路节点具体时

刻的值没有必然联系，因此时序型多路选择器带来

的一个时钟周期的时延不会对加密效果产生影响．

而新故障响应算法（ＮＦＩ）本质上是寻找与犜点具有

一定相关性的犉点，例如犜和犉受共同的输入所控

制，即如图６所示．因此一个时钟周期的延迟将有可

能对ＮＦＩ的加密效果产生影响．这也是在ＮＦＩ算法

中必须通过采用集合ε（犜）对犉点的选择进行限制

以达到避免逻辑循环的目的的重要原因．

图６　犜点与犉点受相同输入信号控制的情况

４　实验结果

为了验证本文提出的新算法，实验中采用了

ＩＳＣＡＳ８５的基准电路ｃ４９９、ｃ８８０、ｃ１９０８、ｃ２６７０、

ｃ３５４０．针对每一个基准电路，分别采用了三种逻辑

加密方法，第一种是随机插入密钥门电路，第二种是

根据Ｒａｊｅｎｄｒａｎ提出的方法ＦＩ插入密钥门，第三种

则是本文提出的改进的算法ＮＦＩ．实验过程中采用

了ＶＣ＋＋６．０对每个基准电路进行修改以模拟固

定故障，采用 Ｍｏｄｅｌｓｉｍ１０．１进行仿真，结果如图

７、图８、图９所示．其中图７为随机向各电路中插入

不同数量的密钥门后，密钥正确和密钥错误时得到

的输出之间的汉明距离，图８为采用原故障响应算

法加密的结果，图９为采用改进的故障响应算法进

行加密的结果．对于不同的基准电路，为达到最大汉

明距离所采用的密钥门数量不尽相同．其中各电路

达到最大汉明距离所必需采用的最少密钥门数量如

表２中所列示．

表２　达到最大汉明距离需最少采用的密钥门数量

ｃ４９９ ｃ８８０ ｃ１９０８ ｃ２６７０ ｃ３５４０

传统型 ４５ ６０ ６５ ５０ ５０

改进型 ４５ ３５ ３５ ４５ ５０

图７　随机插入密钥门的加密效果

４
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图８　传统故障分析法插入密钥门的加密效果

图９　改进型故障分析法插入密钥门的加密效果

　　由实验结果可知，除ｃ４９９外，本文提出的改进

的算法在其他电路上应用时加密效果有显著提高．

在电路ｃ４９９中，共有１７０个内部节点，电路规模较

小，不足以显示出ＮＦＩ对于原算法的提升．经深入

分析可知，其原因在于较小规模的电路中，出现表１

中犘２和犘８所代表的输入向量的机会也相对较小，

而本文提出的方法正是对以上情况作出的优化．

在此针对每个电路分别选取达到最接近５０％

汉明距离所必需采用的最少数量密钥门进行加密，

并在ＳＭＩＣ１８０ｎｍ工艺下对电路进行进一步仿真，

得到的各电路的功耗、面积开销等情况．各电路的面

积、功耗、时延情况如图１０所示．由实验结果可知，

采用改进型算法，电路各项开销均有所下降，这本质

上是由于所采用的密钥门数量减少所致．

图１０　不同电路在最接近５０％汉明距时的开销

５　结束语

本文基于故障分析的逻辑加密方法，根据多路

选择器的输入特性，将真线与假线的选择相结合，对

原有的加密算法进行改善，同时避免了加密过程中

产生逻辑循环，实验验证了改进算法的有效性．采用

改进的算法进行加密，不仅可以取得更好的汉明距

离，提高安全性，而且也可减小由于插入密钥门而带

来的面积、功耗和延迟开销．
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三是针对磨损均衡的两级分化引入冷热数据分离策

略．将上述程序做成ｍｕｄｕｌｅ，更改Ｙａｆｆｓ２对应的磨

损均衡算法，并将上述文件系统Ｙａｆｆｓ２Ｕｐｄａｔａ移

植到ｍｉｎｉ２４４０开发板中验证．实验结果表明；仅付

出４．０５％的额外擦除代价，将ＮＡＮＤＦｌａｓｈ的寿命

由２．１９年延长到８．２３年．
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